SO-55

sterownik komunikacyjny
dla systemdéw automatyki
stacyjnej

Urzadzenie koncentruje dane i realizuje wszystkie
niezbedne konwersje protokotéw wymagane dla efek-
tywnej komunikacji pomiedzy stacyjnymi urzgdzeniami
IED oraz centrami nadzoru. Moze by¢ takze wyposazone
w blok RTU do akwizycji sygnatéw binarnych i analo-
gowych oraz sterowan.

W stacjach energetycznych SO-55 integruje urzadzenia IED dla
zapewnienia efektywnej komunikacji ze zdalnymi centrami
nadzoru i sterowania lub lokalnymi terminalami HMI. Integracja
obejmuje obstuge protokotéw transmisyjnych, koncentracje
danych, konwersje wszystkich wymaganych protokotéw oraz
utworzenie bazy zmiennych obiektowych. Zaimplementowano
w nim mechanizmy bezpieczenstwa do ochrony komunikacji,
zdalnegoilokalnego dostepu oraz danych.

SO-55 umozliwia takze realizacje sygnalizacji, pomiarow i funkcji
automatyki stacyjnej dzieki opcjonalnemu blokowi RTU do
akwizycji sygnatéw dwustanowych, sterowan i pomiaréw. Moze
wykonywa¢é sterowania z blokadami, sekwencje sterownicze,
regulacje przetacznika zaczepow transformatora, takze w opar-
ciuozmienne otrzymane zinnych urzadzen.

Mozliwe jest skonfigurowanie sterownika komunikacyjnego
w specjalizowanych wersjach konwertera adreséw IP lub
wielokanatowego konwertera protokotéw. SO-55 koncentruje
dane i nadzoruje aparature stacyjng w sposob nieprzerwany.
Urzadzenie zapewnia synchronizacje czasu wedtug réznych
zrodet czasu, przez protokoty transmisyjne, zegar GPS/GLONASS
i standardy NTP/SNTP, PTP.

Urzadzenie pozwala na zaprojektowanie redundancji sprzetu
oraz potgczen sieciowych, w tym takze w protokole PRP.

Urzadzenie moze pracowac w konfiguracji pojedynczej lub
redundantnej. Transmisja moze odbywac sie w strukturze
gwiazdy, pierscienia lub mieszanej. Sterownik komunikacyjny
obstuguje wszystkie podstawowe standardy transmisji, takie jak
PN-EN 60870-5-101, 102, 103, 104, DNP3.0, PN-EN 61850 oraz
protokoty dedykowane. Mozliwa jest rGwniez transparentna
retransmisja danych.




Cechy

koncentracjaigrupowanie danych w wewnetrznej bazie danych lub retransmisja w dowolnym protokole
wspotpraca zdowolnymi urzadzeniamiw rozdzielniach 750/500/400/220/110/15kV

rozwigzania w zakresie bezpieczenstwa cybernetycznego oparte na rekomendacjach ENISA, NIST, BDW,
BlueCrypt. Implementacja zgodnaz PN-EN 62351, IEEE P1686, PN-ISO/IEC 27001

rozwigzania w zakresie bezpieczeristwa cybernetycznego obejmujg kontrole dostepu do urzadzenia, ochrone
danych, ochrone komunikacji, logowanie/ monitorowanie aktywnosci uzytkownikéw

obstuga dwdéch niezaleznych sieci LAN dla sterownikéw polowych, zabezpieczen iinnych urzadzen IED
mozliwosc¢ transparentnego potaczenia dla komunikacji w dedykowanym protokole

rejestracja danych w przypadku awarii kanatu transmisyjnego

realizacja funkcji automatyki stacyjnej, blokad polowych, sekwencji, regulacji

odczyt archiwum dziennika zdarzen poprzez kanat przeznaczony do obstugiiserwisu

nadzér nad poprawnoscia pracy wszystkich podtgczonych urzadzen

funkcja starcouplera

modutowa, skalowalna, redundantna konstrukcja dopasowana do potrzeb

autodiagnostyka sprzetu i kanatéw transmisji i nadzor nad poprawnoscig pracy podtgczonych urzadzen

Wielokanatowa transmisja w wielu protokotach

réznorodne protokoty: DNP 3.0, PN-EN 60870-5-101/103/104, Modbus, SPA, w trybach MASTER i SLAVE;
PN-EN 61850, SNMP, PPM2

konwersja protokotéw iadreséw IP

obstuga protokotu PRP (Parallel Redundancy Protocol), obstuga protokotéw dedykowanych

do 96 asynchronicznych kanatéw szeregowych, zakres predkosci 50-115kBd dla kazdego kanatu oddzielnie

do 200 kanatéw logicznych, mozliwos¢é rozszerzenia do 520 kanatéw

wiadomosci SMSialarmy wysytane przezmodem GSM

transparentna transmisja w warstwie UDP

dowolne medium transmisji: PLC, modemy, transmisja przewodowa, bezprzewodowa, $wiattowodowa
galwanicznie separowane interfejsy: RS-232, RS-485, CANBUS/RS-485, Ethernet 100/1000 BaseTX/FX, GPRS

Komunikacja z systemami dyspozytorskimii zdalnymi centrami

rownoczesna wspotpraca z wieloma centrami dyspozytorskimi

mozliwosc¢ zdefiniowania kanatéw nadawczych i odbiorczych w kierunku podstawowym i rezerwowym z samo-
czynnym przetgczeniem i kontrolg niewykorzystywanego kanatu

transmisja w kilku protokotach jednoczesnie oraz indywidualne definiowanie zakresu przesytanych informacji
i sterowan

Komunikacja z urzgdzeniami stacyjnymi

wspotpraca z urzgdzeniami poprzez RS-232/-485/-422, sie¢ 100/1000Base-TX/FX, szeregowe tacza $wiattowo-
dowe

zdolno$é dotaczenia cyfrowych zabezpieczen i sterownikéw polowych do systeméw SCADA /NMS/EMS

pracaw pierscieniowym lub gwiazdzistym, redundantnym uktadzie sieci LAN

mozliwos$¢ mieszanej konfiguracji; sterowniki polowe mogg by¢ obstugiwane w redundantnym pierscieniu
obiektowym, a zabezpieczenia w sieci gwiazdzistej

rézne rodzaje informacji z wielu urzadzen moga byé potagczone w jednym wybranym protokole transmisji
koncentracja danych w wewnetrznej bazie danych

Zrédto synchronizacji / niepewnosé synchronizacji czasu

zintegrowany lub zewnetrzny zegar GPS/GLONASS / 1us
protokét PTP / 1us; IRIG-B/10us; NTP/SNTP/1ms
synchronizacja oparta o protokét danych / 1ms dla zanikdw transmisji krotszych niz 1min

Ustuga czasu dla urzadzen podrzednych: serwer NTP, protokdt czasu precyzyjnego PTP wg IEEE 1588, protokoty

IEC60870-5-xxx, IRIG-B
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Budowa

Sterownik komunikacyjny posiada budowe modutowg, przystosowang do stosowania w stacjach energetycznych
wszystkich rodzajéw napiec i innych obiektach przemystowych. Jest produkowany w kasecie 6U/19" lub w specjal-
izowanej obudowie zawierajgcej moduty procesora, zestaw modutéw z interfejsami, zasilacz i opcjonalny blok RTU
sktadajacy sie z modutéw wejsc i wyjs¢ dwustanowych, pomiarowych i analogowych. Ich ilos¢, rodzaj i konfiguracja
sg dobierane stosownie do aplikacji. Koncentrator moze byc¢ zasilany redundantnie. SO-55 moze by¢ tatwo dostos-
owany do nowo zainstalowanych zabezpieczen, rejestratorow lub innego sprzetu dzieki zastosowanym rozwigzan-
iom sprzetowym i programowym.

Typowe moduty:
m  PJC-9xx-x CPU z baza danych, do 5x 100/1000Base-TX/FX, 1x RS-232/485, 1x RS-485

= PTX-008 8x programowalne kanaty transmisyjne, RS-485 zasieg do 1200m lub RS-232 zasieg do 12m
= PTF-008 8x wielomodowych kanatéw $wiattowodowych 62,5/125um, zasieg do 2km

m PTS-528 8x wielomodowych kanatéw swiattowodowych 62,5/125um, zasieg do 2km

m PTS-518 8x wielomodowych kanatéw swiattowodowych POF 1mm, zasieg do 40m

= PTS-608 8x izolowanych kanatow RS-232, zasieg do 12m

m PTS-656 6x izolowanych kanatéw w petnym standardzie RS-232, zasieg do 12m

m PTS-728 8x izolowanych kanatow RS-485, zasieg do 1200m

m  PTS-758 4x izolowane kanaty RS-485, zasieg do 1200m i 4x izolowane kanaty RS-232, zasieg do 12m

= PTS-814 4x jednomodowe kanaty swiattowodowych 9/125mm, zasieg do 20km

= PTS-918 8x programowalnych kanatéw transmisyjnych, RS-485 zasieg do 1200m lub RS-232 zasieg do 12m

x MZA-410 zasilacz

sterownik komunikacyjny SO-55
w obudowie 6U/6"

zasilacz

kanaty Ethernet 100/1000Base-TX/FX
- wktadki SFP

modut procesora

transmisja RS-232/RS-485

kanaty Swiattowodowe Ml

kanaty swiattowodowe

1]

Obstuga

Dedykowane oprogramowanie pConfig stuzy do parametryzowania koncentratora, obstugi kanatow
komunikacyjnych i konfiguracji bazy danych. Wszystkie czynnosci serwisowo-diagnostyczne, wtagcznie z aktu-
alizacjg oprogramowania, moga by¢ przeprowadzane zdalnie przez bezpieczny kanat komunikacyjny.

Wbudowany serwer www moze by¢ stosowany do lokalnego nadzoru, sterowan oraz kontroli ustawien, a takze dla
prezentacji aktualnych stanéw i obiektdw bazy danych. Urzadzenie moze wysyta¢ wiadomosci SMS poprzez
obstugiwany modem GSM/GPRS.
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Wewnetrzna struktura

Zestaw modtéw dobranych wg wymagan obiektu i umieszczonych we wspdélnej obudowie tworzy fizyczng warstwe
transmisji. Wszystkie otrzymane dane sg wpisywane do wewnetrznej bazy danych. Baza zawiera takze wyniki
obliczert wewnetrznych oraz zmienne obiektowe. Protokoty wejsciowe, protokoty wyjsciowe, parametry transmisji
w poszczegdlnych kanatach, wtasciwosci CPU, funkcje bezpieczeristwa sg konfigurowane przez program pConfig.
Pliki konfiguracyjne przechowywane sg w bazie danych. Modut nadzoru i autodiagnostyki monitoruje dziatanie
programowego i sprzetowego watchdoga, podstawowe i rezerwowe zasilacze oraz goraca rezerwe w ukfadzie
redundantnych sterownikdw komunikacyjnych.

Switch
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Watchdog

Synchronizacja do goracej rezerwy SO-55

goracej rezerwy
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Moduty
zasilacza

Moduty

Modut centralnej jednostki procesora PJC-86x-xx/PJC-9xx-x

Nadzér nad
zasilaczami

llos¢ dod. kanatéw ETH
Typ kanatow Ethernet 100TX/FX/IVIM 100FX/MM wktadka SFP wkfadka SFP wktadka SFP wkfadka SFP

USB 2.0 Nie Nie Tak Tak Tak Tak
Procesor DSP Nie Nie Nie Nie Tak Tak
Kanaty RS-485/RS-232 2/2 2/2 1/uniw. 1/uniw. 1/uniw. 1/uniw.
Serwisowe kanaty RS-232 1 1 1 1 1 1
Dod. magistrala na ztgczu Y Nie Nie Tak Tak Tak Tak

gdzie: MM - Swiattowdd wielomodowy, swiattowdd jednomodowy SM dostepny w opcji;
RS-uniw. = RS-232/485/422 programowalny

Funkcjonalnos¢
Modut petni funkcje centralnej jednostki (CPU). Realizuje wszystkie zadania zwigzane ze zbieraniem danych,
przetwarzaniem informacji oraz komunikacja.
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Modut szeregowej transmisji Swiattowodowej PTS-xxx - do wspétpracy z PJC-86x-xx

rodzaj swiattowodu wielomodowy wielomodowy wielomodowy wielomodowy jednomodowy jednomodowy
typ Swiatfowodu POF Imm  POF 1mm 62.5/125um*62.5/125um* 9/125um* = 9/125um*
typ ztaczy VLF** VLF** ST ST ST ST

ilos¢ kanatow 4 8 4 8 2 4

gdzie: * Swiattowody szklane
** \VLF - Versatile Link Family firmy HP dla plastikowego swiattowodu POF 1mm
Funkcjonalnos¢
m  PTS-5xx - posiada mozliwos¢ konfiguracji kazdego z 8 kanatéw swiattowodowych w trybie pozytywnym i negacji.
m PTS-81x - posiada jednomodowe kanaty swiattowodowe. Kazdy jest wyposazony w 3 diody LED odzwier-
ciedlajace status transmisji.

Modut szeregowej transmisji PTS-xxx - do wspoétpracy z PJC-86x-xx

typ transmisji RS-232 RS-232  full RS-232  RS-485 RS-485  RS-232/485 RS-232/485
typ ztaczy zaciskowe* zaciskowe* D-SUB zaciskowe* zaciskowe* D-SUB zaciskowe*
ilos¢ kanatow 4 8 6 4 8 8(4/4)** grxk

gdzie: * zfacza zaciskowe firmy WAGO typu: gniazdo 734-265, wtyk 734-205
** 4 kanaty transmisji RS-232 i 4 kanaty transmisji RS-485
*** programowalny tryb transmisji RS-232 lub RS-485

Funkcjonalnos¢

m  PTS-60x-szeregowa transmisja RS-232; LED-y sygnalizujgce status transmisji
m  PTS-65x- petnaszeregowa transmisja RS-232; LED-y sygnalizujgce status transmisji
m  PTS-72x-obstuga transmisji RS-485 lub RS-422; LED-y sygnalizujgce status transmisji

m PTS-75x - obstuga transmisji 4x RS-232 i 4x RS-485/RS-422. Tryb RS-485 jest sterowany programowo lub
automatycznie

m  PTS-91x- programowo wybieralna transmisja RS-232 lub RS-485

Uwaga: wszystkie transmisje szeregowe sg izolowane galwanicznie

Modut szeregowej transmisji PTX-0xx/PTF-0xx - do wspotpracy z PJC-9xx-x

typ transmisji RS-232/485 RS-232/485 $wiattowodowa Swiatfowodowa swiattowodowa Swiattowodowa
rodzaj swiattowodu - - wielomodowy wielomodowy wielomodowy wielomodowy
typ Swiattowodu - - 62.5/125um 62.5/125um POF 1mm  POF 1mm
typ ztacza zaciskowe* = zaciskowe* ST ST VLF VLF
ilos¢ kanatow 4 8 4 8 4 8

gdzie: * ztgcza zaciskowe firmy WAGO typu: gniazdo 734-265, wtyk 734-205

Modut zasilacza MZA-xxx

podstawowe nap. zasilania 220V DC 110V DC 230V AC/DC 24V DC 230V AC/DC 230V AC/DC 48V DC
rezerwowe nap. zasilania 230V AC/DC 230V AC/DC - - - - -

prad wyjsciowy 5V/6A 5V/6A 5V/6A 5V/6A 5V/12A 5V/16A 5V/10A
réwnolegta praca Nie Nie Tak Tak Tak Tak Tak
dostepne typy transmisji RS-485 RS-485 RS-485 RS-485 RS-485 RS-485 RS-485
wiacznik on/off Nie Nie Nie Nie Nie Nie Tak
wyjscia sterownicze 2 2 1 1 1 1 1

Funkcjonalnos¢

Moduty zasilania o zréznicowanych cechach do zasilania sterownika polowego. Mozliwos¢ podtaczenia redund-
antnego napiecia 230/220V AC/DC z funkcjg automatycznego przejscia z zasilania podstawowego na rezerwowe.
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Dane techniczne

Budowa

obudowa typowo kaseta 6U/19” modem wewnetrzny  GSM/GPRS (opcjonalnie)
obudowa specjalizowana tak, wg uzgodnien rejestrator wewnetrzny 4GB

moduty wsuwane kanaty transmisji RS-485, RS-232, swiattowdd
montaz kaseta 19" lub obudowa potaczenia sieciowe 100/1000TX, 100/1000FX

Zasilanie i podstawowe cechy komunikacyjne
podstawowe napiecie Up 220V DC lub 110/48/24V DC  dostepne szeregowe kanaly fizyczne do 96
rezerwowe napiecie Ur 230/220V AC/DC; 110/48/24V DC  dostepne szeregowe kanaly logiczne do 200
dopuszczalne wahania Ur/Up  klasa AC3/DC3 (-20 do +15 %) interfejsy 100/1000Base-TX/FX do 5
pobdr mocy typowo 80VA*

* pobdr mocy zalezy od ilosci i typu modutéw

Kompatybilnos$¢ elektromagnetyczna (EMC)

Porametr _ INoma poromtestu |
wyfadowania elektrostatyczne (ESD) ~ PN-EN 61000-4-2 poziom 4 ~ 15kV - powietrze, 8kV - styk, klasa A
odpornosé na pole elektromagnetyczne PN-EN 61000-4-3 poziom 4 = 10V/m 80MHz, 80MHz..1GHz 80%, klasa A
odporno$é na udary 1,2/50 - 8/20us PN-EN 61000-4-4 poziom 4 4,0 kVp
odpornosc na zaktécenia przewodowe PN-EN 61000-4-5 poziom 4  klasa A

odpornos¢ na szybkie stany przejsciowe PN-EN 61000-4-6 poziom 4 = 4,0 kV, klasa A

odpornosé na pole magnetyczne PN-EN 61000-4-8 klasa A

zapady napiecia PN-EN 61000-4-11 60% dla t=1s, klasa A
przerwy w napieciu PN-EN 61000-4-11 100% dla t=1s, klasa B
emisja elektromagnetyczna PN-EN 61000-6-4 30MHz < f < 1GHz, klasa B

Wytrzymatos¢ izolacji

Porometr ____________[Noma________|poomtesu |

wytrzymatos¢ elektryczna PN-EN 60870-2-1 klasa VW3 = 2,5kV; 1min/RMS (dla zasilania i HV* 1/O)

PN-EN 60870-2-1 klasa VW2 = 1kV; 1min/RMS (dla LV** I/0)
wytrzymatos¢ udarowa PN-EN 60870-2-1 klasa VW3 = 5kV; 1,2/50us (dla zasilania i HV* 1/0)
PN-EN 60870-2-1 klasa VW2 = 2kV; 1,2/50ps (dla LV** 1/0)

gdzie: ¥*HV I/O - wysokonapieciowe wejscia/wyjscia
**LV I/0 - niskonapieciowe wejscia/wyjscia

Warunki uzytkowania i przechowywania

parametr __________ Noma________|poomtestu |

standardowa temperatura pracy: -10°C do 55°C  PN-EN 60255-1 (-10°C do 55°C), 96-godzinny test
temperatura pracy: -25°C do 70°C (*) (-25°C do 70°C), 96-godzinny test
temperatura transportu: -40°C do 70°C PN-EN 60870-2-2, klasa Ct2 ---

temperatura magazynowania: -40°C do 55°C PN-EN 60870-2-2, klasa C2 -

ochrona przed przenikajgcym kurzem i wodg PN-EN 60529:2006 IP51
wilgotnos¢ PN-EN 60870-2-2 klasa Cm 10+ 95 %
wibracje PN-EN 60870-2-2 klasa Cm  czas trwania pofowy sinusoidy 11 [ms]

maks. przyspieszenie 300 [m/s’]

(*) - dla wersji typu “B”
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